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Les dangers d’Internet

b
PELGC expliqués aux parents

Une présentation de I'association CALYSTO
Jeudi 20 novembre 2014

au college Les VALLEES

Le Point Information Jeunesse de La Garenne-Colenaoganisait une conférence sur le
theme des dangers d’Internet. Cette action, firama¥ la municipalité, est menée depuis
guelques années dans plusieurs établissements@arkane-Colombes.

Le public visé est composé a la fois des collégns°® et de 3° mais aussi de tous les
parents. Pour les éleves, les conférences onteauehi journée et pour les parents elles se
déroulaient a 18h30. Pour les parents cet hor&taihpas assez tardif et la participation s’en

est ressentie. Pourtant le contenu de I'exposét Valdéplacement.

Pendant 1h30, le conférencier a passé en revudiflésents types de dangers et les moyens
de s’en prémunir (autant que possible !). Eu égat@tendue du sujet c’était une mission
difficile et il était forcément impossible d’apposfdir chaque sujet.

Le ton n’était pas a linterdit mais plutét a [I'wkfication des dangers et aux
recommandations. Plusieurs thémes ont été abordés :

- Internet pour les plus jeunes (classes de pranfigres et sceurs),
- Ou faut-il installer le pc dans la maison seleurlage et leur maturité d’utilisation ?
- Développement du sens critique de nos enfanssfélees, la vérité ne sort pas forcément
d’Internet, ce contenu est-il adapté a son age ?).
- Que faire si mon enfant tombe sur un site/contemadapté a son age: sexualité,
pornographie, violence .2,
- Mise en perspective de leurs actes :
Les photos/vidéos que je publie sont-elles si psvgue cela en a I'air ?
Comprendre et soigner sa e-réputation.
Quelle rémanence pour mes publications ?
Vont-elles disparaitre si je me désinscris ?
Comment un simple selfie ou un e-chat peut sefivsamer en incitation au vol ?
Quelles sanctions pénales et financiéres si leenan que je publie sont contraires a
la loi ?
- Incitation au comportement cyber-citoyen : signaknt des contenus abusifs.
- Apprendre a déchiffrer les CGU (« si le sitegsttuit c’est moi le produit » !).
- Comprendre les spécificités de FaceBook (parageé}ret Instagram (hackage).
- De la bonne utilisation ...
- des pseudos,
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- des avatars,

- des mots de passe,

- du contrdle parental,
... et de leur contournement.

Mais aussi :

- Les trolls, les webcams et le harcelement, oungent pousser un(e) ado au suicide.
- Quelles alternatives a FaceBook ?

- Tweeter.

Et quand tout va mal :
- Comment déréférencer une url ?

Les actions de prévention portaient aussi suElépiones :
- Comment limiter les irradiations ?
- Comment choisir un modele adapté a son enfant ?

A I'heure ou vous lirez ces lignes, vos enfants élet 3°) auront tous suivis la conférence
Calysto. Les contenus sont trés proches, seulgrbape et le vocabulaire peuvent varier.

Méme si vos enfants n'y ont pas participé, et jaspesurtout aux 6° qui débutent ou vont
débuter sur Internet (Noél approche : un pc, ubtetie ou un smartphone sous le sapin!)
avec un peu (trop) d’autonomie, c’est I'occasiogctianger avec vos enfants et de|les
accompagner sur Internet. Comme vous l'avez comfass dangers d’Internet sont aussi
nombreux et complexes a appréhender que dansitawea Et comme dans la vraie vie Vos
enfants doivent étre accompagneés.

Et pour mettre au godt du jour un dicton bien connu

« Tourner dix fois ses pouces avant de cliquer » !

Pour préparer I'action CALYSTO (ou autre) de I'aargrochaine, TAPELGC transmettra ses
propositions pour améliorer cette conférence. \lmgestions sont les bienvenues.

Eric JULIEN avec la participation de Anne RICHARD
06 20 68 52 65 06 42 48 46 99

Le site de I'association CALYSTO et leur site spéisé sur les questions numeériques :

http://www.association-calysto.fr  http://www.generationnumerigue.com

Des vidéos réalisées par des collégiens et la Gugéede Police de paris qui illustrent trois
dangers d’Internet : cyber-harcélement, respongabliés publications, e-réputation.

http://www.netpublic.fr/2010/11/les-dangers-d-imiei-3-videos-de-prevention-pour-les-jeunes-par-la-
prefecture-de-police-de-paris/
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